Informationssicherheitspolitik MINHOFF.

Informationssicherheitspolitik
Motivation und Verpflichtung

Wir sehen die Informationssicherheit als wesentliche Voraussetzung flr unseren
Geschéftserfolg. Dies bezieht sich auf den Schutz der eigenen Daten und Informationen, als
auch auf den Schutz der Daten und Informationen unserer Mitarbeiter und Geschéftspartner.

Um dies sicherzustellen betreiben wir ein Informationssicherheits-Managementsystem nach
ISO 27001. Wir verpflichten uns die daraus resultierenden Anforderungen umzusetzen, das
System kontinuierlich weiterzuentwickeln und die notwendigen Ressourcen bereitzustellen.

Durch die Integration aller Geschéftsprozesse ist sichergestellt, dass die
Informationssicherheit ein  integraler und ausgewogener Bestandteil unserer
Geschéftsstrategie ist.

Strategische Ziele des Informationssicherheits-Managements
Informationssicherheit ist vorhanden, wenn zu jeder Zeit

» die Vertraulichkeit
» die Integritat
* und die Verfugbarkeit

der im Unternehmen vorhandenen Daten und Information gewéhrleistet werden kann. Ziel
unserer MaBBnahmen ist, dies sicherzustellen.

Auf unsere Geschaftstatigkeit bezogen leiten wir hieraus folgende strategischen Ziele fur die
Informationssicherheit ab:

» Hohe Verfligbarkeit von Informationen, IT-Systeme und Netzwerke, so dass die
Ausfallzeiten ein tolerierbares MafB nicht Uberschreiten und negativen Einfluss auf
unseren Geschéaftsbetrieb und Umsetzung unserer Kundenprojekte haben.

e Zur Sicherstellung der Integritdt und Vertraulichkeit von Daten und Informationen,
sind ausreichend MaBnahmen ergriffen, so dass wir die Anforderungen unserer
Kunden und Geschéftspartner erfiillen, unserer Mitarbeiter- und Geschéaftsdaten
ausreichend schitzen und die geltenden gesetzlichen Verpflichtungen einhalten.

» Den Zugriff auf Daten und Informationen soll durch ein entsprechende Zugriffs- und
Zutrittskonzepte so begrenzt sein, dass nur die Person Informationen erlangt, die
diese fur ihre Arbeit bendtigt.
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« Datenskandale schadigen nachhaltig das Bild eines Unternehmens in der
Offentlichkeit. Durch MaBnahmen zur Informationssicherheit sollt sichergestellt
werden, dass unser Unternehmen nicht in solche Vorfalle verwickelt ist.

* Nutzen und Kosten missen in einem wirtschaftlichen Verhaltnis stehen. Durch ein
angepasstes Risikomanagement soll sichergestellt werden, dass hier im Hinblick auf
die Informationssicherheit ein ausgewogenes Verhaltnis gefunden wird.

MaRBnahmen zur Informationssicherheit

Informationssicherheit wollen wir sicherstellen durch:
» Umsetzung eines angepassten Risikomanagements
= Aufbau und Aufrechterhaltung der notwendigen Kompetenzen bei Mitarbeitern
* angepasste Berechtigungskonzepte fir Daten und IT-Systeme
= Absicherung unserer Netzwerke und Ubertragungswege
= Verschlisselung von Daten- und Datenlibertragung wo notwendig
= durchgangige und verlassliche Datensicherung
= strukturierter und sicheren IT-Betrieb
= ausreichender Schutz unserer Rdumlichkeiten
= angepasstes Dienstleister- und Lieferantenmanagement

= .. und viele andere MaBnahmen

Jeder tragt zur Informationssicherheit bei!

Informationssicherheit ist nicht statisch, sondern muss gelebt werden. Neben den
umgesetzten MaBnahmen kann jeder einzelne durch sein Verhalten dazu beitragen, die
Sicherheit zu erhéhen.

Neben einem achtsamen Umgang mit Daten und Informationen, bieten die Regeln und
Ablaufe, die im Rahmen des Informationssicherheits-Managements erarbeitet wurden, eine
Hilfestellung hierfar. Jeder muss die flr ihn geltenden Regelungen und Abldufe kennen und
diese einhalten. So schaffen wir gemeinsam die notwendige Sicherheit fir Daten und
Informationen.
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